ZASTOSOWANIE TECHNOLOGII BLOCKCHAIN W OBSZARZE
CYBERBEZPIECZENSTWA NA PRZYKLADZIE CRYPTOJACKINGU

Fukasz Pietraszek

Wydziat Elektroniki i Technik Informacyjnych
Politechnika Warszawska
Warszawa, Polska
lukasz.pietraszek@protonmail.com

Abstrakt — Technologia Blockchain przyniosta wiele nowych
rozwigzan w obszarze cyberbezpieczenstwa. Niestety wraz
z nig pojawily sie nowe rodzaje atakow. Cryptojacking
to rodzaj ataku majacego na celu przejecie zasobéw ofiary
w celu uzyskania zyskéw. Generuje to znaczne zuzycie mocy
obliczeniowej, zmniejszajac wydajnos¢ komputera ofiary.
Atak ten jest powszechny od 2017 roku i staje si¢ coraz
wiekszym zagrozeniem dla bezpieczenstwa sieci. Artykul ma
charakter przegladowy, przedstawiono podstawy
funkcjonowania technologii Blockchain, a celem pracy jest
przyblizenie rosngcego problemu, jakim jest cryptojacking
W sieci.
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l. WPROWADZENIE

Wspolczesne realia  technologiczne sprawiaja,
ze bezpieczenstwo systemOw staje si¢ coraz bardziej
kluczowym aspektem kazdej dziedziny zycia. Powszechna
cyfryzacja powoduje przeniesienie sporej czeSci zycia
publicznego do sieci. Obecnie konczy si¢ era Internetu 2.0,
ktory wniost wzglgdem poprzedniej generacji mozliwosé
interakcji ze stronami internetowymi. W miejsce sieci
drugiej generacji wchodzi Internet 3.0, ktory wprowadza
rozwigzania Internetu Rzeczy, sztucznej inteligencji, uczenia
maszynowego, czy technologii Blockchain [1].

Powoduje to nasilenie atakow hackerskich oraz
wzmozong  aktywno$¢  systemow  odpowiedzialnych
za bezpieczenstwo w sieci, ze wzglgdu na funkcjonowanie
coraz wigkszych i bardziej skomplikowanych systeméw
informatycznych. Jednym z przyktadow jest rozwoj
kryptowalut, ktory sprawil, ze atakujacy mogg W tatwy
sposob wykorzysta¢ osobisty sprzet ofiary bez jej wiedzy
[2].

Aby dobrze zrozumie¢ problem najpierw zostanie
opisana technologia Blockchain, jak dziata i dlaczego jej
zdecentralizowana budowa stwarza wiele mozliwosci
zarowno dla uzytkownikow, ale rowniez dla hackerow.

Il.  TECHNOLOGIA BLOCKCHAIN

Blockchain, czyli tlumaczac dostownie ,tafcuch
blokéw™, to rozproszona baza danych, ktéra zawiera wciaz
rosnacg ilo$¢ informacji [3][4][5]. Charakterystycznymi

cechami, ktorymi  wyroznia si¢ ta  technologia
sa decentralizacja i zastosowanie techniki peer-to-peer (P2P).
Oznacza to, ze takie systemy nie posiadaja centralnego
osrodka  sterujacego, a  zamiast tego  korzystaja
z sieci rozproszonej, ktora stanowia uzytkownicy sieci.
Stworzona w ten sposob infrastruktura sprawia, ze taki
model jest bardzo bezpieczng formg przechowywania
danych [3][4][6].

Liczba zastosowan Blockchain rosnie z biegiem lat,
przez co technologia ta staje si¢ coraz bardziej popularnym
rozwigzaniem w wielu aspektach tworzenia
i wykorzystywania oprogramowania [7]. Od poczatku jej
istnienia w 2009 roku kojarzona jest przede wszystkim
z umozliwianiem wykonywania szybkich i bezpiecznych
transakcji bez wzgledu na odlegtos¢. W tym celu powstaty
kryptowaluty (ang. cryptocurrency). Rozwdj technologiczny,
a takze stale rosngce zainteresowanie mozliwosciami, jakie
daje Blockchain sprawilo, ze obecnie liczba gield
kryptowalutowych, a takze samych kryptowalut, znacznie
wzrosta [3][7].

Dynamiczny rozw6j rynku spowodowany jest tatwoscia,
z jaka kazdy moze stworzy¢ wilasng kryptowalute
i wprowadzi¢ ja na rynek. Zastosowana technika Kklucza
publicznego i prywatnego (ang. public-private key) sprawia,
ze dobrze zabezpieczone dane moga by¢ przesylane tatwo
i niskim kosztem. Wykorzystanie tego rozwigzania oprocz
zapewnienia bezpieczenstwa transakcji pozwala rozwigzaé
problem weryfikacji prawidlowosci danych,
co daje wiele mozliwo$ci w sektorze administracji [8].

A. Konstrukcja i dziatanie blokéw

Informacje przetwarzane wewngtrz Systemu zapisywane
sa w blokach. Kazdy blok sktada si¢ z kilku statych
elementow:
e nagtowek;
e  (zas jego utworzenia,;
e unikalny odnosnik (ang. hash), ktory pozwala
go zidentyfikowac;
odnosnik do poprzedniego bloku;
transakcje, czyli dane zapisane w bloku.

Cechg charakterystyczng dla takiego systemu jest
nierozerwalny tancuch blokow, wynikajacy z potaczenia
miedzy tymi blokami. Dzigki temu proba manipulacji



informacjami w bloku, ktory znajduje si¢ juz w sieci,
wigzataby sie z Kkoniecznos$cig modyfikacji wszystkich
innych blokow w tancuchu, co nie jest mozliwie.
w przypadku btedu informacje zapisywane
sa jako nowa transakcja, zamiast nadpisywania poprzedniej
[3][5]. Dodatkowo dzigki P2P kazdy ma dostgp
do rozproszonego rejestru, a kazda transakcja rejestrowana
jest tylko raz, co pozwala unikna¢ dublowania informacji [6].
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B. Proces wydobycia i protokoty konsensusu

Wydobycie (ang. mining) to proces, w ramach ktorego
strony bioragce udzial w sieci opartej na technologii
Blockchain zgadzaja si¢ na przeprowadzenie transakcji
zatwierdzanej przez wszystkich uczestnikow tej sieci [9][10].

W celu zatwierdzenia bloku w tancuchu uzywane
sg rozne metody, ale wéréd nich wyréznia si¢ dwie
podstawowe:

1) Dowdd pracy (ang. proof-of-work, PoW): oryginalny
protokot konsensusu w sieci Blockchain, ktory umozliwia
potwierdzanie transakcji w sieci, w ktérym czynnikiem
determinujacym udziat w wydobyciu jest moc obliczeniowa
jaka dysponuja procesory graficzne gornika (ang. miner).

2) Dowdd stawki (ang. proof-of-stake, PoS): protokot,
w ktorym stan posiadania biezaCych $rodkow na portfelu
(ang. wallet) decyduje o0 szansie zatwierdzenia
poszczegolnych blokow. W przeciwienstwie do PoW nie
wymaga dysponowania duza moca obliczeniowa, a jedynie
blokady depozytu srodkéw w  specjalnym portfelu.
Algorytm zaprojektowany jest w taki sposob, aby zapobiec
monopolowi na wydobycie w obszarze konkretnego
tancucha [3][10].

Istnieje wiele innych, nowszych protokotow, jednakze
wszystkie w wiekszym lub mniejszym stopniu bazuja
na PoW lub PoS [10].

C. Rozwigzania programistyczne oparte o Blockchain

Aplikacje oparte na Blockchain sa okreslane mianem
aplikacji zdecentralizowanych (dApp) [11] i mozna
utworzy¢ je przy pomocy wickszosci wspotczesnych
jezykow programowania. Realizacja transakcji jest mozliwa
dzigki inteligentnym kontraktom (ang. smart contracts)
zawieranym pomig¢dzy uzytkownikami w sieci. Polega to na
cyfrowej realizacji transakcji z gwarancja obustronnej
korzys$ci. Charakterystyczna cechg takich aplikacji jest

koniecznoé¢ doktadnego testowania i unikania btedow
w inteligentnych kontraktach [12], poniewaz po wydaniu
ostatecznej wersji i stworzeniu tancucha, modyfikowanie
jego zawarto$ci bedzie niemozliwe, a zatem blgdow nie
bedzie mozna skorygowac.

Obecnie jednymi z bardziej popularnych jezykow
programowania, shizacymi do implementacji rozwiazan
opartych na Blockchain sa JavaScript i TypeScript,
a szczegblnie warta wyszczegolnienia jest obszerna
biblioteka web3.js [13]. Rozwigzanie to jest najbardziej
popularne wéréd deweloperow, dzigki czemu mozna znalezé
bardzo wiele doktadnych objasnien specyfikacji. Ponadto
specyfika tych jezykoéw sprawia, ze kod interpretowany jest
po stronie klienta, co jest kluczowe dla bezpieczenstwa
transakcji zapisywanych w tancuchu blokow [3].

D. Blockchain w zakresie cyberbezpieczernstwa

Kazda technologi¢ mozna wykorzysta¢ w dobrym lub
ztym celu. Doskonatym przyktadem rozwigzania problemu
cyberprzestgpczosci W zyciu publicznym jest wprowadzony
w Estonii projekt administracji publicznej E-stonia. Wiosna
2007 roku Estonska Partia Reform po wygranych wyborach,
chcae podkreslic swoja autonomie od dawnego ZSRR,
wydata decyzje o przeniesieniu pomnika tzw. Brazowego
Zoierza [14]. W wyniku tego rosyjscy cyberprzestepcy
na kilkanascie dni zablokowali wszystkie strony bankowe,
informacyjne, a takze rzadowe w Estonii, co spowodowato

calkowity paraliz panstwa. Wowczas wiladze tego
nadbaltyckiego  panstwa  postanowily wdrozy¢ do
infrastruktury ~ publicznej ~ system  X-road,  ktory

zabezpieczony zostal przy pomocy technologii Blockchain.
Serwis udostgpniat takie ustugi jak e-Voting (glosowanie
online), e-Tax Board (rozliczanie podatkow), e-Ticket
(bilety), e-Banking (bankowo$¢ elektroniczna) i wiele innych
[15]. System preznie rozwijat si¢ przez ostatnie 15 lat,
jednak obecnie po zmianie wladzy w kraju zauwazalny jest
trend odchodzenia od rozwigzan zdecentralizowanych [16].

Negatywnym wplywem rozwoju technologii tancucha
blokow jest cryptojacking, ktory staje si¢ coraz bardziej
popularnym rodzajem cyberataku.

I1l.  CRYPTOJACKING

Cryptojacking to metoda ataku, wykorzystujaca
urzadzenia w sieci, aby bez zgody i wiedzy ich witascicieli
potajemnie wydobywa¢ waluty cyfrowe na koszt ofiary.
Zamiast  wykorzystywa¢ ~ wilasne  komputery  do
wydobywania, hakerzy wykorzystuja cryptojacking do
kradziezy zasobow obliczeniowych urzadzen swoich ofiar.
Po zsumowaniu wszystkich kradzionych zasobow, hakerzy
sa w stanie konkurowa¢ z zaawansOwanym sprzetem do
wydobywania kryptowalut bez ponoszenia wysokich
kosztow ogodlnych [17][18].

A. Rodzaje cryptojackingu

1) Cryptojacking oparty na plikach: wykorzystuje
zto§liwe wiadomos$ci e-mail w celu uzyskania dostepu
do infrastruktury komputera. Technika ta bazuje



na nieuwadze uzytkownikow, ktorzy sa przekonani,
ze przegladaja kolejny mail od zaufanego podmiotu (np.
banku, operatora sieci) i nieswiadomie pobieraja na swoj
komputer pliki wykonywalne w formie zalacznikow.

Po pobraniu skrypty dzialaja w tle, niezauwazalnie
wydobywajac  kryptowalute  bez  wiedzy  wiedzy
uzytkownika [19].

2) Cryptojacking oparty o przeglgdarke: dotyczy
popularnych przegladarek, takich jak Google Chrome,
Mozilla, Safari. Atakujacy tworzg skrypt do wydobywania
kryptowalut. Osadzaja g0 bezposrednio w witrynach,
do ktérych wuzyskuje si¢ dostgp z zainfekowanej
przegladarki, ale takze przy pomocy przestarzatych wtyczek
czy reklam.

3) Cryptojacking  wykorzystujgcy — chmure:  0soby
atakujace przeszukuja kod lub pliki organizacji w nadziei na
znalezienie Kluczy API umozliwiajacych dostep do ustugi
w chmurze. Nastepnie mogg wykorzystywaé zasoby
procesora do wydobywania kryptowalut, co prowadzi
do ogromnego wzrostu poziomu energii elektrycznej
i wykorzystanej mocy komputera. Przejecie ustug
w chmurze jest bardziej skomplikowane, ale mimo to
chmury moga by¢ celem ataku [19][20].

B. Obrona przed cryptojackingiem

Wydobywanie kryptowalut moze odbywac si¢ lokalnie
w systemie lub w przegladarce. Znajomo$¢ rdznicy moze
poméc w rozwigzaniu problemu, poniewaz obie metody
wymagaja roznych form ochrony. Rozwigzania sg prawie tak
znane jak problem, ale zeby sie broni¢ trzeba by¢
swiadomym ataku [21]. Kluczowa kwestig jest trudnosé¢
wykrycia po zainfekowaniu w systemie, poniewaz procesy
potrafig ukrywa¢ sie udajgc zadania systemowe. Wsrdd
klasycznych objawow ataku typu cryptojacking wyrdznia sie
m.in.: przegrzany procesor, wyzsze wykorzystanie CPU
i GPU, drastyczne zwolnienie systemu operacyjnego,
nietypowe dziatanie systemu. W przypadku przegladarki
istnieja wtyczki blokujace kod JavaScript, wérdd ktorych
najpopularniejsze to NoCoin i MinerBlock [22].

C. Cryptojacking — realne zagrozenie

Wedlug raportu analitykow, w 2022 roku wsrod
wszystkich rodzajow cyberatakow nadal najpopularniejszy
jest ransomware oraz cryptojacking. Sytuacja ta utrzymuje
sic od 2017 roku, a w obie te techniki zaangazowane
sa kryptowaluty. Cyberprzestepcy beda coraz szybciej
wykorzystywa¢ luki w urzadzeniach i systemach
do instalowania zto§liwego oprogramowania. Na znaczeniu
zyskaja tez techniki umozliwiajace generowanie fatszywych
obrazéw i dzwicku, ktore beda wykorzystywane m. in.
w atakach phishingowych czy kampaniach
dezinformacyjnych [23].

W  badaniu najgrozniejszych zagrozeh w chmurze
respondenci najcze$ciej wskazujg wyciek danych, co jest
zrozumiate. Wycieki zdarzajg si¢ stosunkowo rzadko, a gdy
juz sie¢ wydarzg to czesto informacje o nich sa publikowane.
Nalezy jednak zwréci¢ uwage na fakt, ze respondenci

wyraznie oddzielili ztosliwe oprogramowanie i cyberataki od
cryptojackingu. Swiadczy to o tym, ze tego typu atak staje
si¢ coraz bardziej powszechnym, a co za tym idzie pojawia
sic w S$wiadomo$ci respondentéw jako potencjalne
zagrozenie [24][25].

IV. ZLOSLIWE OPROGRAMOWANIE

Cryptojacking oparty na plikach charakteryzuje si¢
wykorzystaniem proceséw podszywajacych si¢ pod zadania
systemowe. Wykorzystuje sie do tego celu bezplikowe
zto$liwe oprogramowanie, czyli odmiane ztosliwego kodu,
ktory wpltywa na system ofiary bez zostawiania zadnego
pliku. Tego typu oprogramowanie jest zapisywane
bezposrednio w pamieci RAM komputera, a jego kod jest
wstrzykiwany do dzialajacych procesow, takich jak
iexplore.exe (gtéwny plik wykonywalny przegladarki
Internet Explorer) [26].

A. COINHIVE

Coinhive byt na rynku od 2017 roku, wykorzystywat
biblioteki JavaScript, ktore mozna bylo instalowaé
na stronach internetowych, aby wykorzystywaé moc
obliczeniowg odwiedzajacych do legalnego wydobywania
kryptowaluty Monero. Po jego zamknigciu liczba atakow
zwigzanych z cryptojackingiem wykorzystujacym witryny
internetowe spadta w drugiej potowie 2019 r 0 78%. Wedlug
ENISA w wyniku tego spadku cyberprzestgpcy zaczgli
koncentrowa¢ si¢ na celach o wigkszej wartosci, takich jak
potezne serwery i infrastruktury chmurowe. Miejsce
Coinhive w czolowce zajety od tego czasu Jsecoin 22%,
XMRIig 21%, i Cryptoloot 21% [27].

B. XMRIG

XMRig to wysokowydajne otwarte oprogramowanie
wykorzystujgce procesor CPU/GPU i test pordwnawczy
RandomX. Oficjalne pliki binarne sa dostepne dla systemow
Windows, Linux, macOS i FreeBSD. Domys$lnym sposobem
konfiguracji koparki jest plik konfiguracyjny JSON. Interfejs
wiersza polecen nie obejmuje wszystkich funkcji, takich jak
profile wyszukiwania dla r6znych algorytmoéw. Wazne opcje
mozna zmieni¢ w czasie wykonywania bez ponownego
uruchamiania procesu gornika, edytujac plik konfiguracyjny
lub wykonujac wywotania API [28][29].

C. JSECOIN

Jsecoin to ustuga stuzaca do wydobywania kryptowalut
za posrednictwem przegladarki internetowej. Osigga sie
to poprzez wstrzykniecie kodu napisanego w JavaScript
do docelowej strony internetowej, a wydobywang walutg
cyfrowa jest znane ze swej anonimowo$ci Monero. Jsecoin
nie jest przetomowym oprogramowaniem, w zasadzie
dziatania jest bardzo podobny do CoinHive Cryptojacker.
Oprogramowanie zostalo pierwotnie wstrzyknigte do stron
internetowych popularnych w Stanach Zjednoczonych,
Indiach, Kanadzie i Nigerii, obecnie wystepuje powszechnie
na calym $wiecie [30].



D. Kryptowaluta dla cryptojackeréw

Unit 42, globalny zesp6t ds. analizy zagrozeh w Palo
Alto Networks, ktory przeprowadzit i opublikowal badania
w ramach wigkszego ,,Raportu o zagrozeniach w chmurze”,
po raz pierwszy zaczat $ledzi¢ cryptojacking w 2018 roku.
Autorzy twierdza, ze raport koncentruje si¢ w szczeg6Inosci
na nielegalnym wydobywaniu kryptowaluty Monero (XMR),
biorac pod uwage jej popularnosé wsrdd hakeréw. Badania
prowadzono od wrze$nia 2020 do lutego 2021. XMR od lat
jest jednym z najpopularniejszych tokenow do wydobywania
w chmurze, Unit 42 przyjrzat si¢ réwniez polgczeniom
sieciowym dla ETH, BTC, LTC i DASH. W kazdym

przypadku potaczenia wydobywcze XMR znacznie
przewyzszaty inne operacje kopania walut cyfrowych
[27][31].

Monero to kryptowaluta, ktorg zaprojektowano w celu
zapewnienia petnej anonimowosci transakcji dokonywanych
Z jej udziatem. Zapewniaja to techniki sygnatur
pierscieniowych i ukrytych adresow. Nie ma mozliwosci
wysledzenia  historii  konkretnego  tokena, dlatego
cyberprzestgpcy tak chetnie z niej korzystaja, a XMR
Uwazane jest za najbardziej anonimowg kryptowalute
na rynku. Dodatkowo jest to pierwsza waluta cyfrowa,
w ktorej wdrozono technologie ,bulletproofs”, pozwalajaca
na poprawe wydajnos¢ transakcji [27].

V. OPROGRAMOWANIE ANTYWIRUSOWE

Ponizej  przedstawiono  zastosowania  technologii
Blockhain w sektorze cyberbezpieczenstwa:

» MythX to ustuga analizy bezpieczenstwa, ktora potrafi
znajdowa¢ luki w zabezpieczeniach w kodzie
inteligentnych kontraktéw Solidity podczas cyklu zycia
oprogramowania.

e Harvey — system oparty o algorytm greybox fuzzing
do inteligentnych kontraktow Ethereum. Integruje
r6ézne innowacyjne techniki w celu szybszego i bardziej
niezawodnego wyszukiwania btedow.

e Legions — zestaw harzedzi dla testerow bezpieczenstwa
wyszukujacych luk w weztach i kontraktach Ethereum,
posiada  przyjazny interfejs wiersza polecen,
z poleceniami autouzupetniania i historia.

e Karl — monitor inteligentnych kontraktow, ktory
sprawdza luki w zabezpieczeniach za pomoca silnika
wykrywania ~ Mythril.  Moze  by¢  uzywany
do monitorowania w czasie rzeczywistym tancucha
blokow Ethereum pod katem nowo wdrozonych
podatnych na ataki inteligentnych kontraktow [32].

PODSUMOWANIE | WNIOSKI

Pomimo bogatej i dostepnej literatury oraz stale
rozwijajacej si¢ technologii w zakresie cyberbezpieczenstwa
nalezy zwrdoci¢ uwage na fakt, ze od 2017 roku
cryptojacking wciaz si¢ rozwija. W wielu badaniach
w literaturze  zaproponowano metody  wykrywania
ztosliwego oprogramowania tego typu przy uzyciu réznych
systemow antywirusowych, jednakze autor nie dostrzega
jednoznacznego kierunku rozwoju. Niemniej jednak ciagty

rozwoj tego typu ataku wskazuje, ze technologia Blockchain
coraz czesciej jest wykorzystywana przez hakerow.

Poziom skomplikowania ochrony przed atakami typu
cryptojacking wynika z trudno$ci zidentyfikowania infekcji,
dlatego trzeba by¢ $wiadomym zagrozenia i staraé sie
podejmowa¢ dziatania zapobiegawcze. Aktualne wtyczki
w przegladarce, rozwazne przegladanie Internetu, czy
odpowiednie zabezpieczenie chmury to podstawa skutecznej
ochrony. Poniewaz zagrozenia stale si¢ zmieniajg, ochrona
przed najnowszymi atakami, takimi jak cryptojacking jest
bardzo pracochtonna, dlatego warto regularnie aktualizowac
swoja wiedze na temat trendow wsrod cyberprzestepcow.
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